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مؤسسة شباب سبأ للتنمية
العنوان: اليمن – تعز

تليفون : 967-4-252733+
الهاتف : 967-770450222+

 info@shebayouth.org :البريد الإلكتروني

جميع الحقوق محفوظة لمؤسسة شباب سبأ للتنمية ©
2025

محتويــات هــذا الدليــل تــم إنشــائها وتصميمهــا مــن قبــل مؤسســة شــباب ســبأ 
للتنمية لشبكة وعد ولا يمثل هذا المحتوى بالضرورة الجهات الممولة والمانحة.
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الوعــي  "تعزيــز  الدليــل ضمــن مشــروع  هــذا  إعــداد  تــم 
الرقمــي للشــباب اليمنــي لمواجهــة العنــف الإلكترونــي"، 
  Save the Children بدعــم مــن منظمــة إنقــاذ الطفولــة

وتنفيــذ مؤسســة شــباب ســبأ للتنميــة.

مــن  واليافعــات  اليافعيــن  تمكيــن  إلــى  الدليــل  يهــدف 
آمــن وذكــي.  بشــكل  والتكنولوجيــا  الإنترنــت  اســتخدام 
علــى  يســاعد  الفهــم،  وســهل  مبســطًا  محتــوى  يقــدم 
التمييــز بيــن المعلومــات الصحيحــة والمضللــة، وحمايــة 
البيانــات الشــخصية، والتعامــل مــع المحتــوى الرقمــي 

بمســؤولية.

اليافعيــن  لفئــة  خــاص  بشــكل  موجــه  الدليــل  هــذا 
واليافعــات ضمــن شــبكة وعــد، ليكــون رفيقهــم اليومــي 
فــي رحلــة تعلمهــم الرقمــي، ويعــزز مــن قدراتهــم علــى 

الإنترنــت. عالــم  فــي  والمســؤول  الآمــن  التفاعــل 

حـــــــول الدلـيــــــــــــل !
About the guide
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مرحبًا بـــــك فـــــــــي
رحلتــك الرقميـــــة!

أنــت اليــوم جــزء مــن فضــاء واســع اســمه "الإنترنــت"، ملــيء 
أيضــاً  لكنــه  الآخريــن،  مــع  والتواصــل  والمعرفــة  بالفــرص 
يحمــل بعــض المخاطــر التــي قــد تُربــكك أو تؤثــر عليــك إذا 

لــم تكــن واعيًــا بكيفيــة التعامــل معهــا.
هــذا الدليــل صُمّــم مــن أجلــك، لتجــد فيــه خطــوات بســيطة 
التكنولوجيــا  مــن  الاســتفادة  علــى  تســاعدك  وواضحــة 

وآمــن.  ســلس  بشــكل  والإنترنــت 
محــور،  فــي  شــخصية  كل  شــخصيات،   4 ســترافقك 
لتتعــرف علــى معنــى أن تكــون مســتخدمًا ذكيًــا للإنترنــت، 
قــادرًا علــى حمايــة نفســك وبياناتــك، وعلــى التمييــز بيــن 
المعلومــة الصحيحــة والمحتــوى المضلــل الــذي قــد ينتشــر 

النــاس، وحياتهــم. أفــكار  علــى  بســرعة ويؤثــر 
كمــا ستكتشــف كيــف تحمــي خصوصيتــك وتحافــظ علــى 
أســرارك الرقميــة، وتتعامــل بمعرفــة مــع مــا تــراه وتشــاركه 
أي  لمواجهــة  الســليمة  الطــرق  وتعــرف  الشــبكات،  علــى 

إســاءة أو محتــوى مزعــج قــد تتعــرض لــه.
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المـحـور الأول:

السلامـــــــــــــــــة الرقمـيــــــــــــــــــــــة

الرقمــي. معــي ســنجعل حســاباتك  العالــم  فــي  أنــا ســالم، صديقــك 

ثنائــي،  قفــل  ذكيــة،  مــرور  كلمــات  خدعــة:  أي  مــن  أقــوى  وجهــازك 

جاهــز؟  .. الطــوارئ  وقــت  صحيــح  وتصــرف  بــأول،  أولًا  تحديثــات 

 الســـلامــــــــــــــــــــــة تـبـــــــــــــــــــدأ مــــــــــــــــــن عـنـــــــــــــــــــــدي

01

0102

0304

كلمــــــــــــــــــات مــــــــــــــــــرور 
قويــة لكــــل حســـــــــاب

خـطـــــــــــة إســـعـــــــــــــــاف
رقمي عند أي حادث

مصادقة 
ثـنــائــيـــــــــــــــة

التصيـــــــــــــد 
الالكتروني

هـــــــــــــــــدف 
المحـــــــــور
تتـــعلّــــــــــــــم
4 عـادات
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العروض المفاجئة أول 
اختبار لسلامتك لن 
أضغط قبل أن أتأكد

الأبــواب القويــة تمنــع اللصــوص، فــي الإنترنــت، 
الباب = كلمات المرور، والمفتاح الاحتياطي 
=  مصادقــة ثنائيــة، والصيانــة = التحديثــات

الوحدة 1: أساسيات
الأمـــــــان الشخـــصــــــــي

أكتــب كلمــات مــرور  مكونــــة مــــن
كلمات غير قاموسية + رقم/رمـز
مثــال لعبــارة مــرور قويــة وضعيفــــة:

لو عرفوا كلمة المرور، يبقى 
عندي قفل إضافي

أحدث اليوم… لأرتاح غدًا

01

0203

04

J(P&61u;9M6
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كلمــات مــرور ≠ كلمــة مــرور:  اجعــل كلمــات مــرورك ثــاث كلمــات غيــر متوقعــة أســهل 
وأقــوى، وبــدّل كلمــة واحــدة لــكل حســاب مــن حســاباتك المختلفــة(. يمكنــك اقتبــاس 
عبــارات متداولــة: "أطيــب منــه مســتحيل" تدخلهــا باللغــة العربيــة لكــن لوحــة المفاتيــح 

إنجليزيــة ليســهل عليــك تذكرهــا.

المصادقــة الثنائيــة: رمــز مؤقّــت تقدمــه بعــد كلمــات المــرور )رســالة نصيــة لهاتفــك 
إضافيــة  أمــان  وهي طبقــة  بصمــة(.  أو  المصادقــة،  تطبيقــات  عبــر  متغيــرة  /رمــوز 
لحســاباتك، تحميهــا مــن الاختــراق حتــى لــو تمــت ســرقة كلمــات المــرور الخاصــة بــك

Wi-Fi تحديثات: إصلاحات أمان ضرورية؛ خصّصها عند اتصال

الأمــان،  إعــدادات  إلــى  بالوصــول  الثنائية، قــم  للمصادقــة  احتياطيــة  أكــواد  لتخزيــن  ملاحظــة: 

وابحــث عــن قســم التحقــق بخطوتيــن أو المصادقــة الثنائيــة، ثــم اختــر خيــار الرمــوز الاحتياطيــة 

لإنشــاء قائمــة بأكــواد لمــرة واحدة. بعــد ذلــك، قــم بتنزيــل هــذه الأكــواد أو طباعتهــا واحفظهــا فــي 

مــكان آمــن لتســتخدمها فــي حــال فقــدان جهــازك.

	1 اكتب الآن 3 عبارات مرور مختلفة لثلاثة حسابات مهمة..
	2 فعّل المصادقة الثنائية: الإعدادات < الأمان < المصادقة الثنائية < اختر .

“تطبيق رموز/رسائل” + خزّن أكواد احتياطية على ورقة آمنة.
	3 شغّل Play Protect  وقم بعمل فحص سريع، ثم ثبّت التحديثات المتاحة..
	4 قم بعمل قفل شاشة قوي لجهازك + إخفاء الإشعارات الحساسة )مثل .

رسائل الدردشة أو رسائل البريد الإلكتروني(.

   خطوات عملية )يمكنك فعلها الان(

مصطلحات
Terms
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الــــــوحـــــــــــــــــــــــــــــــدة 2 :
التصيد الإلكتروني

كيف يتم التصيد؟

التضليل أحياناً يلبس شكل فرصة ذهبية أو تحذير 
عاجــل مــع رابــط. هــذا هــو التصيّــد: طُعــم جميــل، 
وصيــد مؤلــم. خلّونــا نكشــفه قبــل مــا يلتهــم بياناتنــا

     شرح بسيط للمصطلحات

المــرور ليجبــرك علــى كشــف كلمــات  يزيــف هويـّـة جهــة موثوقــة  محتــوى  التصيّــد: 

التحقق/بيانــات. رمــز   /OTP
أشكاله الشائعة: روابط داخل رسائل/منشورات، SMS، اتصال، باركود
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طُــعـــــــــــــم شــائــــــــــــــع محليــــــــــــاً
أربعة نماذج للتصيد

هذه الرابط مشبوه .. لن 
أستخدم روابط تسجيل من 
الرسائل. بدخل التطبيق 

الرسمي مباشرة

الرابط يبدو تصيداً، فيه 
خطأ املائي لاسم الجهة 

حيث يحوي كلمة wpf بدلا 
”.wfp عن

اســتعجال  مشــبوها،  يبــدو  الرابــط 
علــى تســجيل. رجــاءً لا تعيــدوا نشــره

استخدام لغة وعود غير 
منطقية تدفعك للنقر على 
الرابط كالوعد بخطة دعم 

مستقبلي

رسالة العرض المرسلة من فريق الدعم في واتساب 
تخبرك بانتهاك حسابك للسياسة الخاصة بواتساب 

وتطلب منك التحقق من حسابك بالضغط على الرابط

01

02

03

04
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خــــطــــــــــــــــــوات عـمـلــيــــــــــــة
5×5 ضـدّ التصيّـــد

حـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــذّر وبـــلّـــــــــــــــــــــــــــــغ
حــذّر الجــروب، وبلّــــــــــــغ المنصّــــــــــــــــــــــة، واطلـــــــــــــب مــــــــــــــــــــن المــشـــــــــــــــــرف/ة 
الروابــط موجــات  وقـــــــــــت  الرسائــــــــــــــــل  علــى  الموافقــــــــــــــــــة  تفعيـــــــل 

5 ثـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــوانٍ للـــرابـــــــــــط
تحقــق قبــل الضغــط .. هــل هــو 
مطابــق  النطــاق  هــل  https؟ 
%100  بــا حــروف مســتبدلة ؟

ادخــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــل يدويــــــــــــــاً
رابــط  مــن  دخولــك  تســجّل  لا 
مرسَــل؛ ادخــل التطبيق/الموقــع 

بنفســك عنــه  البحــث  عبــر 

لا تــشـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــارك الأكــــــــواد
رمــز  المــرور/  كلمــات  تعطــي  لا 
أحــد.  لأي  الثنائيــة  المصادقــة 
الجهــات الحقيقيــة لا تســأل عنهــا.

أوقــــــــــــــــــــــــــــــــــــــــــــــــــــف الاستعـجــــــال
بـــفــــــــــــورًا/ تبــــــدأ  رسالــــــــــــــــــــــــة  أي 
سيُغـــــــــــــلـــــــــــــــــــــــــــق  / يـــــــــــــــــــــــــــعًا ســـــر
حسابــــــــــــــــــــــك =  علامـــــــة حمــراء

يمكنــك التأكــد مــن أي رابــط مشــبوه 
virustotal بفحصــه عبــر موقــع

ّـــر دائمًا: التصيّـــــد يعيــــــــش على الاستعجــــــال والطمــــــــــع والخـــــوف. خذ دقيقــــــــــــــة  تذك
وحــدك." ملــكك  الأكــواد  أصدقــاءك:  ّــر  وذك رســميًا،  ادخــل  الرابــط،  افحــص  صادقــة، 

www.virustotal.com

https://www.virustotal.com/gui/home/url
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الوحـدة 4: التنمّــــر 
والابتــزاز الإلكترونـي

القوي ليس من يردّ الشتيمة، القوي من 
يعرف يوقف الأذى ويحمي نفسه بذكاء.

لا أردّ أوثقّ أولًا

التــــقـــط أدلــــــــــــة
صـــــــور شاشــــــــة 
روابـــط/توقيـــت

حــظــــــــــر + إبــــــــلاغ 
داخـــــــل التطبـيــــــق

أخبر بالغًا موثوقًا
لسنــــــــــا وحدنــــــــــــــا

0103

0204

   مصــطــلــحــــــــــــات:

.	0 التنـــمّــــــــــــــــــــــــــــــــر: أذى متـــكـــــــــرر عبـــــــــر الإنــتــــرنــــــــــــــت.1

.	02 الابـــتــــــــــــــــــــــــــــــزاز: تهديد بنشر مادة مقابل طلبــات.

.	03 قاعدة ذهبية: لا تتفاوض، لا تدفع، وثقّ واحظر وبلّغ واطلب دعمًا.
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الوحـــــــدة 4 : إسعـافـــــــــات 
رقميـــــــــــــــــــــــة أولــيـــــــــــــــــــــــــــــــــــــــة 

وقت الطوارئ… نتحرك بهدوء 
وخطــــــوات قصـيـــــــــرة وواضـحـــــــــة

بروتوكول سالم

    سيناريوهات محتملة:

	1 فتحــت رابطًــا مشــبوهًا: أغلــق المتصفــح < امســح الســجل < غيّــر عبــارات المــرور .
 Play  المهمــة < راقــب رســائل المصادقــة الثنائيــة غيــر المتوقعــة < فحــص حمايــة

.Protect
	2 حســابي مختــرق: إن دخلــت: غيّــر كلمــات المــرور + فعّــل المصادقــة الثنائيــة + .

خــروج مــن كل الأجهــزة. إن لــم تدخــل: “نســيت كلمــة المــرور” + بريد/رقــم 
الاســترداد + بــاغ “اختــراق”.

	3 ضــاع الهاتف/سُــرق: “اعثــر علــى جهــازي” < قفل/مســح إذا لــزم < تغييــر عبــارات .
مــرور الخدمــات الأساســية < تعطيــل الشــريحة إن لــزم.

أستعيــدأبـلّــــــــغأأمّـــــــنوثـّـــــــــــقتنفّستوقّف

الإنترنت بحر واسع. مع كلمات  
مرور ذكية، المصادقة الثنائية، 
اتصال حذر، وخطة إسعاف… 

تسبح فيه بأمان”
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أنــا وعــد، مهمتــي نوقــف ســيل الإشــاعات قبــل مــا تغــرق مواقــع تواصلنــا بهــا. 

جــدال بــا  ونصحّــح  دقيقــة،  فــي  نتحقــق  الخــدع،  نُســمي  كيــف  نتعلّــم  معًــا 

نتحقّق .. ثم نشــــارك، هـدف المحور تتعلّم 3 عـادات

010203 تعــرّف أنواع 
التضليـــــــــــــــــــل 
ًــا يـــعـــــــــــــــــــــ سر

دقيقــة صادقــة
طبّقهــــــا قـــــبـــــل 
الإرســـــــــــــــــــــــــــــــال

اســتخدم أدوات 
تحقـــــق عربـيـــــــــــة 
ويمنــيــــــــــــــــــــــــــــــــــــــــــة

02
الـمـحـــــــور الثانــــي:

مكافحة المعلومات المضللة
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الــغـــــــــــــاف بـــــــــدون شعـــــــــــــار المدرســــة، 
والاســـــــــــــم فيـــــــــــــــه أخطـــــــــــــاء إملائــيــــــــــــــــــة

الوحـــــــدة 1 : تــعــــرّف علــى 
أنواع المعلومات لتكشفها

أول درع ضــد الخدعــة هــو معرفتهــا
عندمــــــا نعرفهـــــــا، تفقـــــد سحرهــا

هــذه الصــورة مــن 2021   
قديــم منشــور 

حســاب  يقلّــد  والمرســل 
المدرســــة - أي منتـــــحــــــل

لحظة… من المصدر؟

ليـس  وهـذا  قديمـة  الصـورة  مؤكـد.  غيـر  الخبـر 
الحساب الرسمي. لننتظر إعلان الجهة الرسمية
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المعلومات الخاطئة
معلومــات غيــر صحيحــة، يتــم تداولهــا دون قصــد التضليــل، يظــن ناشــرها 

أنهــا صحيحــة أو لــم يتأكــد مــن صحتهــا.

المعلومات المضللة
يتــم إنشــاؤها أو نشــرها عمــداً بهــدف التضليــل، أو تحقيــق مكاســب، أو 

لإيــذاء شــخص، أو جماعــة، أو مؤسســة.

المعلومات الضارة
ســياق مضلــل،  فــي  تســتخدم  لكنهــا  أصلهــا،  فــي  معلومــات صحيحــة 

الإســاءة. أو  التحريــض  أو  الإضــرار  بغــرض 

فئات اضطراب المعلومات:

أشــــكــــــــــال المعلــومــــــــات المضطربـــــــــة:

محتــــــوى ملفـــــق: محتـوى 
جديـد مـزور بالكامل بهدف 

الخـداع وإيقـاع الضـرر

عندمـا  انتحالـي:  محتـوى 
تنتـحــــل هويــــــات إنتحاليـــــــــــة 

مصـادر حقيقيـة أخـرى

سيـــــــاق خاطـــئ: عندمـــــــــــا يتــــم 
مشــاركة المحتــــــوى الحقيقــي 

بســياق كاذب

سخـــــريـــــــــــــــــــــــــــة: لا نيـة للتسبب 
بأذى، ولكــــــــــن يمكــــن أن تخدع 

البعض وتسبب الأذى

تدعـم  لا  عندمـا  كاذب:  ربـط 
العناويـن والصـور وشـروحاتها 

ى لــمـحــتـــــــــــــــــــو ا

يتـم  عندمـا  للتلاعـب:  خاضـع 
التلاعـب بالمعلومـات أو الصـور 

الخـداع. بهـدف  الحقيقيـة 

Termsمصطلحات
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	1 مــن . عــدد  إلــى  العــودة  خــال  مــن  المعلومــات  مــن  تحقــق 
نفســك: واســأل  بهــا،  الصلــة  ذات  المصــادر 

• هــل 	 الأصلــي؟  المحتــوى  هــو  أشــاهده  أو  أقــرأه  مــا  هــل 
منتحــل؟ أم  رســمي  الحســاب 

• من أول من نشر؟ 	
• متى، أين ولماذا تم نشر هذا المحتوى؟	

	2 ميّــز المعلومــة التــي أثــارت شــكك، تحقــق مــن صحــة الأرقــام، .
القوانيــن، المســتندات، أحــداث ووقائــع.

	3 الرأي لا يخضع للتحقق..
	4 شــارك الآخريــن نتيجــة مــا توصلــت إليــه، وكــن شــريكاً فــي .

الشــائعات. انتشــار  مــن  حمايــة مجتمعــك 
	5 فالصــورة . المنشــورة،  والفيديوهــات  الصــور  كل  تصــدق  لا 

بالتضليــل فإنهــا  الأمــر  يتعلــق  ألــف كلمــة، وعندمــا  تســاوي 
كذبــة.  ألــف  تســاوي 

عند مصادفة محتوى: مكتوب، صورة، أو فيديو، أثار الشك لديك

قــــــم بالخطــــوات التــاليـــــــة:
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الوحـــــــدة 2 : دقيقــــــــة 
تحقـــق قبــــل الإرســــال

ستـــــون ثانيــــــة تنـقــــــذ ســاعات من 
الجــدل، وأحيانـًـا ســمعة نــاس أبريــاء

بديــــــــــــــــل آمـــــــــــــــــن
مصــدرًا  أشــارك 
موثوقًــا أو أكتــب: 
غــيـــــــــــــر مؤكــــــــــــــــــد

إن ســقط معيار واحد
أوقـــــــــــــــــف الإرســــــــــــــال

الأســئلة الخمســة
المصــدر؟ التاريخ؟ 
الدلـيـــــــــل؟ اللـــغـــــة؟ 
المستفـــــيــــــــــــــــــــــــــــد؟

قـــــرار عــــدم التســـــرّع
غيــاب مصــدر رســمي 
+ لـــــغــــــــــــــة انفعاليــــــــــــــة 
= نـــوقِــــــف الإرســــــــــــال

نطبّق دقيقة تحقق
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عـــــدســـــــــــــة جوجــــــــــــــــــل
Google image revers

الوحـــــــدة 3 : أدوات وبرامج 
للتحقــــق مـــن المعلومــــات 

مفتاحية/أســماء/أماكن  بكلمــات  ابحــث 
مــن  منشــورة  تدقيــق  تقاريــر  إلــى  للوصــول 

ودوليــة. وعربيــة  يمنيــة  منصّــات 

يفحــص إن كان المحتــوى )صورة/نــص( مولّــدًا 
لا  كمؤشّــر  اســتخدمه  الاصطناعــي.  بالــذكاء 

نهائــي. كحُكــم 
AIorNot أداة

ردًا  يعطــي  صورة/فيديــو؛  للصنــدوق  أرســل 
فوريًــا إن وُجــد تحقــق ســابق، وإلا يُحيلــه لفريــق 

بالنتيجــة. ويعــود  بشــري 

النســخ  لتــرى  رابطهــا  الصــق  أو  الصــورة  ارفــع 
نشــرتها. التــي  والمواقــع  المطابقة/المشــابهة 

Fact Google أداة
 Explorer Check

TinEye أداة
حمّــل  للصــورة؛  ظهــور  وأحــدث  أقــدم  يبيّــن 
تاريــخ  لمعرفــة  رابطهــا  الصــق  أو  الصــورة 

. ها ر نتشــا ا

المُسـاعـــد الرقمي 
AFCN Chatbot



20

عند ظهور خبر/صورة/فيديو، راجع منصّات التحقّق عبر مواقعها أو 
حساباتها، وإن لم تجد نتيجة فأرسِل لهم بلاغًا أو رسالة بالمحتوى.

منصات تحقق يمنية وعربية

ّــد عــادة تصنــع بيئــة أهــدأ وأصــدق. ســمِّ الخدعــة، خُــذ دقيقــة صادقــة، اســتخدم  التأك
أدوات خفيفــة، وصحّــح بلطــف

هُـــدهُـــــد اليــمـــــــــن

منصــــــة صــــــــــدق
sidqyem.com

منصـــــــة تــــأكـــــــــــــد
verify-sy.com

منصـة حقيـــقـــــة
hakikah.net

منصة يوب يوب
yoopyup.com

منصـة مسبــــــــــار
misbar.com

صفحة الفيسبوك

https://sidqyem.com/
https://hakikah.net/
https://hakikah.net/
https://sidqyem.com/
https://www.yoopyup.com/
https://www.yoopyup.com/
https://www.facebook.com/HudYMN/
https://www.facebook.com/HudYMN/
https://www.verify-sy.com/ar
https://www.verify-sy.com/ar
https://www.misbar.com/
https://www.misbar.com/
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 اليونيسف – دليل الأمان على الإنترنت )بالعربية(

مصـــادر للتعـلـــم أكــثـــــــر

  Be Internet Awesome كن رائعا على الإنترنت )جوجل(

  Common Sense Media الخصوصية والأمان للشباب

  Childnet موارد للشباب والأهالي

https://www.un.org/ar/global-issues/child-and-youth-safety-online
https://beinternetawesome.withgoogle.com/ar_all
https://www.commonsense.org/
https://www.childnet.com/?utm_source=chatgpt.com


22

الـمحـــور الثـالــث:

حماية البيانات الشخصية

الواضحـة. خصوصيتـك  والحـدود  الذكيـة  الأقفـال  أحـب   ، بَلقيـس  أنـا 
ليسـت سـريّة مبالَـغ فيهـا؛ هـي حقـك وسـبيل لسالمتك. تعـال نعـرّف 
بياناتنا، نضبط الأذونات، ونشارك الصور بأمان، ونترك أثرًا رقميًا آمنًا

خصوصيتي .. حق لازم أحميه

03

03 02 01
تعــــــــــــرّف علــى 
مستويـــــــــــــــــات 
تـــــــــــــــــــك  نـــا بــــــيا
وطبّــق قاعــدة 
التــقـلــــيــــــــــــــــــــــــل

اضـــبــــــــــــــــــــــــــط 
الأذونــــــــــــــــات 
وخصوصيــة 
الحسابــــــــات 
بـــــذكــــــــــــــــــــــــــــــاء

نـــــــــظّــــــــــــــــــــــــــــــــف 
أثـــــــــــــــــــــــــــــــــــــــــــرَك 
الرقـــمـــــــــــــــــــــــــــي 
دوريًا واستعدّ 
للطـــــــــــــــــــــــــوارئ
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الوحـــــــدة 1 : ما هي بياناتي؟ 
ّــــــــــــــم بــهـــــــــــــــا( )اعرفـــهــــــــــــا لتتحك

كل جــزء معلــوم عنــك هــو حجــر 
فـي جســــــــر الوصــــول إليــــــــــك

المدرســة  اســم  تظهــر  اللوحــة 
وأشــخاص فــي الصورة،وافقوا؟

مــن فــي الصــورة؟ أيــش 
ــارك ــن نشـــــ ــر؟ لمَـــــ يظهـــــــ

شــارك - لكــن بــدون كشــف 
زائــــــــــــــد، ولجمهـــــور محــــــدود سؤال الموافقة
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مستويات البيانات

مُستنتَـجــــــةحسّــاســــــــــــــةتـعـريـفــيــــــــــةأســاســيــــــــــة

الاسم الأول
العمر

الاسم الكامل
صورة الوجه

الهاتف
اسم المدرسة

العنوان
الموقع المباشر

الجدول
وثائق

الاهتمامات 
والعلاقات

من السلوك

ــا تضطــــــــــــــــــر  عندمـــ
لمشــــــــــاركـــــــــــــــــــــــــــــــــة 
شــارك:  بياناتــك، 
أقــــــلّ قــــــــــــدر لازم، 
لأصغـــر جمهــــــــــور، 
لأقصــــــــــــــــــر وقــــــــت

	1 احــذف تفاصيــــــــــــــــــل مكانيـــــــــــــــــــة/.
)لافتــات/زي  لازمــة  غيــر  زمنيــة 

خلفيــة(. مدرسي/ســاعة 
	2 حـــــــــــــدّد الجمهـــــــــور: جروب مغلق .

بدلًا من النشــر العـــام.
	3 موافـقـــــــــــــــــــــــــة . علــــــــــــــــى  احصــــــــــتل 

من الظاهريــــــــــــــــن فـــــــــــــــــي الصورة 
)خصوصًــا القُصّــر(.

خطـــــوات عمليــــــــــة قاعدة التقليل

Termsمصطلحات



25

الوحـــــــــدة 2 : إعــــــــــــــــــــــــــــــــــدادات 
الخصوصيــة الذكيــة والأذونــات

نُقــرِّر.  ونحــن   - تطلــب  التطبيقــات 
ــا، لا شــيكاً مفتوحًــا الإذن إجــراءً مؤقتً

لمــاذا؟ عنــد الاســتخدام 
فـــــــــــــــــــقـــــــــــــط يكـــفـــــــــــــــــــــــــي

الإشـعـــــــارات الحسّاســــة 
مخفيــــــــــة علــــى القـفـــل

المراسلــــــة والإضافــــــة: 
جهات اتصالــــــــــــي فــقـــــط

تسجيــــــــل خـــــــروج مـــن 
جميــع الأجهــزة القديمة 
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؟

أذونـــــــــــــــــات عالـيـــــــــة الحساسيــــــــــــــة: كاميـــــــــــــــرا، مايـــــــــك، موقـــــــــع، ملفـــــــات. اجعلهـــــــــا عنــد 
الاســتخدام أو مــرة واحــدة.

خصوصيـــــــــة الحسابــــــات: آخـــر ظهـــــــــــــور/القـــــــــراءة/الصورة الشخصيـــــــــــــة/الحالـــــــــــــــــة
)من يشاهدها(  “جهات الاتصال” أو “لا أحد” حسب حاجتك.

مصطلحــــــــات

مـــــــــــــــــــــــــــن يــجــمــــــــــــــــــــع بيــــانــــــاتــــــــــــــــــك ولــــمــــــــــــــــــــاذا

الـتـطـبــيـــــقـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــات
مثــل الألعــاب أو وســائل التواصــل، 
إلــى  للوصــول  صلاحيــات  تطلــب 
الجغرافــي،  موقعــك  أو  الكاميــرا 
المحتــوى  مــع  تفاعلــك  حتــى 
المنشـــــــــور يعنـــــــي لهـــــــــــــــا الكثيــــــــــــــــر

حتــى أنــك إذا بحثــت عــن "حــذاء رياضــي" فــي الإنترنــت، قــد تــرى إعلانــات 
للأحذيــة طــوال الأســبوع، والحــال ذاتــه مــع وصفــة لتحضيــر وجبــة طعــام، 
ويظهــر لــك شــخص كمقتــرح طلــب صداقــة لمجــرد لقــاء عابــر بالأمــس، 

أو بعــد تبــادل أرقــام الهاتــف.

الـــــشــــــركــــــــــــــــــــــــــــــــــــــــات
تستخــــــــــــدم بياناتـــــك 
إعلانـــــــــــات  لعــــــــــــرض 
تناســب اهتماماتـــــك

المواقع الإلكترونيــــة
تحفــظ تاريــخ التصفــح 
مــــــــــا تحــــب  لمعرفــــــــة 
وتـبــــــحــــــــــــــــــــث عـنـــــــــــــــــــه
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كيف تحمي بياناتك؟

حماية بياناتك لا تعني أن تتوقف عن استخدام الإنترنت، بل أن تستخدمه بذكاء.

غيّر الموقع إلى “عند الاستخدام” لأغلب التطبيقات 
إذا كان ملزما عليك فتحه عند الاستخدام

من إعدادات كل حساب: خروج من الأجهزة غير المعروفة 
مشــترك جهــاز  علــى  المــرور  كلمــات  حفــظ  إيقــاف   +

حدّث تطبيقاتك ونظام الهاتف بانتظام، 
فهي تغلق ثغرات خطيرة.

انتقل إلى “الخصوصية/الأذونات” بهاتفك  
راجع أكثر 5 تطبيقات تستخدمها يوميًا.

أخفِ الإشعارات الحسّاسة على شاشة القفل

فعّل الموافقة قبل إضافتك للجروبات.

تخلّص من التطبيقات التي لا تستخدمها، أو تلك 
التي استعنت بها خلال فترة ما ولم تعد تحتاجها

خـطـوات عملية يمكنك فعلها الآن:
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الوحـــــــــدة 3 : البصمــة الرقميــة 
والتنظيــف والاســتعداد للطــوارئ

مــا يُكتــب عنّــا اليــوم يزورنــا غــدًا. 
فلنكتــب ما نحــــب أن نــجــــده

ما الذي يظهر عني؟”

قـــــــــــــــم ببــنــــــــــــــــاء حضـــــــــــــــور يفيــــــــــدك لاحقـــــــــاً
)منجزات، مشاريع، مساعدة مجتمعية .. الخ(

أحذف منشورات 
لا تمثّلني - وأغلق 

التطبيقات المتصلة 
القديمة

بصــمـــــــــــــــــة رقميـــــــــــــــة = مجمـــــــــــوع 
صورك/تعليقاتـــك/ظهـــــورك العام
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قبــل أن تضغــط "نشــر"، اســأل نفســك: هــل أريــد أن يظــل 
هــــــــــــذا الــكــــــــام أو الصـــــــــورة موجـــــــــــــــــودة بعــــــــد 5 سنـــــــــوات؟

الخصوصية ليست خوفًا؛ هي 
ذكاء وكرامة. سمِّ بياناتك، قلّل 

المشاركة، اضبط الأذونات، شارك 
صورك بلا كشف زائد، ونظّف أثرك 
كل فترة. حدودك الرقمية… احترامٌ 

لنفسك ولمَن حولك

ابحث عن اسمك/
حساباتـــك؛ دوّن ما 
لا تريــــــــــده ظاهـــــــــــــرًا

احــــذف/أخــــــــفِ 
منـشــــــــــــــــــــــــــــــورات 
قديمـــــة لا تمثلك

إعدادات الحساب:
إنهاء الجلسات غير 

المعروفة + إلغاء 
التطبيقات المتصلة التي 

لا تستخدمها.

تنظيف دوري: 
منشورات قديمة، 
جلسات نشطة، 
تطبيقات موصولة، 
سجل بحث/مشاهدة.

خـــطــــــــــــوات
عمليـــــــــــــــــــــــــة
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الـمحـــور الرابـــع:

التعامل الآمن مع المحتوى الرقمي

أنا نُور - مصباحك في الزحام الرقمي. سنتعلّم كيف نقرأ التحذيرات، ندرّب 
الخوارزميـات علينـا بـدل مـا تدرّبنـا، ونتعامـل بـذكاء مـع أي محتـوى صـادم… 

ونحافـظ علـى مزاجنـا وتركيزنا

اختر المحتوى… أنت تتشكل بما تتعرض له 

04

هـدف المحور تتعلّم 4 عـادات

قــراءة الرمــوز والحــدود 
العمريــــــــــــــة واختيـــــــــــــــــــار 
القنــوات الموثوقـــــــــــــــــــــة

بروتوكــول التعامــل 
ــع المحتـــــــــــوى  مـــــــــــــــــــ
الــــــــمــــــــــــــــــــــــــــــــــــــــــــــــــؤذي

تدريــب الخلاصــة )المحتــوى 
الـــــــــــذي يظــهـــــــــــر لـــك(  وإدارة 
الــــــــــوقـــــــــــــــت والإشعــــــــــــــــارات

راحـــــــــــــــــة 
الــبــــــــــــــــال 
الرقميــة
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الوحـــــــــدة 1 : تصنـيــــــــــــــــف 
المحتــــوى والحــــــدّ العمــري 
واختيـــــــــــــــــــــــــــــــــار المـصـــــــــــادر

ضخــم؛  مطبـــخ  الإنترنـــــت 
مناســب  صحــن  كل  ليــس 
لنـــــــــــا. نـقــــــــــــــرأ العنــــوان أولًا

الرمــز +12،+16،+18 يســاعدني أختــار 
لا أشــاهد إذا مــا كنــت دون هــذا الســن

قد  يحتــــــــــــــوي الفيديـــــــو على مشاهـــــــــــد 
الجميــــــــــــــــــــــــــع تناســــــــــــــــــــب  لا  صـادمـــــــــة 

ســأبحث عــن قنــاة تعليمية/ترفيــه غيــر 
صــادم – بديــل صُنــع لأجلــي ويحترمنــي

لــو شــاركت… ســأقدم شــرح قصيــر:  
ليـــــــــش مفـيـــــــــــد - ليـــــــس لأنـــــــه تـرنـــــــد

18+ 16+ 12+
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الوحــدة 2 : كيــف تعمــل 
تدريـــــب  الخوارزميـــــــــــات؟ 
الوقـــــــت وإدارة  الخلاصــة 

ــر بحـســـب  المحتــوى يظهـــــــ
اختياراتــك: مــا تتفاعل معه 
ــــــــف لــك غــــــدًا اليـــــــــوم… يُكـــثَّ

ليـــــــــش يومــــــــي صـــــــار 
كلــه محتــوى متشــابه

سألغـــــــــي المتابعــــة، 
وأوقـــــف التشغيـــــــــــــــل 
التلقائي للفيديوهـات

سأضـــــــــع وقــــــــــــــــــــــت 
محـــــــــــــدد لاستخــــــدام 
التطبـــــــيــقــــــــــــــــــــــــــــــــــــــات

هناك بدائل: 
قراءة-رسم-رياضة-
مساعدة في البيت

الخ..

03

02

01

?? ?
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المنصّـــــات تكافــــئ التفاعـــــــل: )مشاهـــــدة/إعجـــــاب/تعليـــــــــــق( بعـــــــــرض المزيـــــــــــــــــــــد 

مـــــــــــــــتن المحتـــــــــــــوى المشابــــــــــــــــه

ألــغِ متابعــة المزعــج، أخــفِ محتــوى مشــابه، أوقــف  للسيطـــــــــرة علــــــى المحتـــــوى: 

كلمــات  إخفــاء  حتــى  يمكنــك  الإشــعارات.،  خفّــض  للفيديوهــات،  التلقائــي  التشــغيل 

التواصــل. فــي حســابات  الظهــور  مــن  مؤذيــة 

لإخفـــــاء الكلمـــــات المؤذيــــــــة: الإعــدادات < تفضيــات المحتــوى < الكلمــات المخفيــة، 

ثــم فعّــل خيــار إخفــاء الكلمــات المســيئة الشــائعة فــي الــردود، أو اضغــط علــى إدارة 

الكلمــات والعبــارات المخصصــة لإضافــة كلمــات وعبــارات معينــة لكتمهــا

   خـــــطـــــــــــوات عمليـــــــــــــــــــــــة:

نظّــف متابعاتــك: 
زدِ التعليميــة، قلّــل 
المثيرة/المزعجــة

فـــعّـــــــــــــل كـــتـــــــــــم 
لألفــاظ  كلمــــات 
لا تريـــد رؤيتهــــــــا

أوقــف التشــغيل التلقائــي 
للفيديوهــــــــــــات، وصـمّـــــــت 
الإشــعارات غيــر الضرورية

اضبـــــــــــط مــــــؤقّــــــــــــت جلســـــــــة )15–
اليــوم  مســتوى  علــى  دقيقــة(   30
وقتــــــــــك يســتهلك  الـــذي  للتطبيــق 

بدائــــــل  قائمـــــــــــة  اكتـــــــــــــب 
وابــدأ  الشاشـــــــــــة  خــــــــــــــارج 
بقضــــــــــــــاء الــوقـــــــــــــت فيهـــــــــا
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الوحــدة 3 : التعامــل مــع المحتــوى 
العنيــــــــف/الحـسّـــــــــــاس/الـــمــــــــــــــؤذي

السلامـــــة النفسيـــــــة أولًا
لا بطولة في مشاهدة الأذى

مشــهــــــــد مزعـــــج 
أتخـطّــــــــى فــــــورًا

طــــلـــــــــــــب دعـــــــــــــــمأقـــــــــــــــوم بــالإبـــــــــــــلاغ

منــــــــــــــــــــع الــتـــــــــــكــــــــــــــــــــــــــرار

ــاك:  ــوع الانتهــــــــــ نــــــــــــــ
عـنــــف/كراهيـــــــــــــــــــة/
انتـــهاك خصوصيــــة

ســأتكلم مع ولي 
مري/معلّمــة/ أ
موثوقــة صديقــة 

سأكتم كلمات، سأحظر 
الحســاب، وأطلــــــب مـــــــن 
الـــجــــــــروب عــــــــدم إرســـــــال 
المحتـــــــــوى هـــــذا  مثـــــــــــــــل 

02

03 01
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الوحـــــدة 4 : راحــة 
البــــــــــــــال الرقميــــــــــــــــة

الجهـــــاز أداة؛ تخدمنــــــا
لا تســرق نومنــا وأولوياتنــا

قبــل  الأجهــزة  أســتخدم  لا 
النــوم مــن  دقيقــة   60–30

قاعــدة كل 20 دقيقــة أنظــر 
4 متـــــــر لمـــــدة 20 ثـــــــانـــيــــــــــــــــة

لتفريــغ  بــه  مــا تشــعر  اكتــب 
الطاقــة الســلبية مــن أفكارك

ســأُفعل وضــع عــدم الإزعــاج 
وقـــــــــــــت الدراســــــــــــة والـــنـــــــــوم
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لمزاجـــــــــــك  اختـيـــــــــــارك  هـــــــــــــو  للمحتــــــــــوى  اختيـــــــــارك 
اقـــرأ  تكـــون.  أن  تريـــد  التـــي  والشـــخصية  ووقتـــك 
وأبلـِــــــــــــــــغ  المـــؤذي  تخـــــــطَّ  محتــــــواك،  درّب  التحذيـــرات، 
وتحـــدّث، وامنـــــــــــح نفســـــــــــــــــــــــــك راحـــــــــــــــــــــــــــــة منتظمــــــــــــــــــــــــة

الإنترنــت.  مجتمــع  مــن  جــزء  أنــت  الرقمــي،  مجتمعــك  فــي  إيجابيًــا  كــن 
بيــدك! القــرار  أذى.  مصــدر  أو  خيــر  مصــدر  يكــون  أن  يمكــن  وجــودك 

      كيف تكون قدوة رقمية؟

• شارك أشياء مفيدة أو ملهمة، وشجع أصدقاءك بدل السخرية منهم	
• لا تســاهم فــي نشــر الإشــاعات أو الكراهيــة، ومــد يــد العــون لمــن يتعــرض 	

للتنمر

وصيـــــــــة
ختاميـــة

محتوى آمن… عقل أهدأ وقلب أوسع
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بالفــرص، وطريقــك  الإنترنــت مدينــة واســعة 
الآمــن فيهــا يبــدأ بالاختيــار الواعــي.

هــذا الدليــل وضــع درعــك: عبــارات مــرور قويــة 
المشــاركة،  قبــل  تحقــق  ثنائيــة،  ومصادقــة 
لأي  وتخــطٍّ  لخصوصيتــك،  واضحــة  وحــدود 

مــؤذٍ. محتــوى 
فاجعلــه  يبقــى،  تنشــره  ومــا  أثــر،  أنــت صانــع 

ومســؤولًا. جميــلًا 
تثــق  مــن  مــع  تواصــل  الأمــور،  التبســت  وإذا 

وإيجابيــة. بوعــي  رحلتــك  وواصــل  بهــم… 
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منظمــة إنقــاذ الطفولــة هــي منظمــة دوليــة غيــر 
برامــج  تنفيــذ  علــى  المنظمــة  تعمــل  حكوميــة. 
إنســانية  فــي أكثــر مــن مائــة دولــة حــول العالــم، 
الإنســاني  التعــاون  برامــج  خــال  مــن  وتعمــل 
إلــى  التدخــل  برامــج  تشــمل  بحيــث  والإنمائــي، 
فيهــا  بمــا  المجتمعيــة،  المؤسســات  كافــة 
مؤسســات المجتمع المدني والمجتمع المحلي، 
وذلــك لمواجهــة التحديــات التــي تواجــه الأطفــال 
برامــج  المحليــة. وتركــز  والشــباب والمجتمعــات 
الاحتياجــات  تلبيــة  علــى  المنظمــة  ومشــاريع 
قــدرات  وبنــاء  والشــباب  للأطفــال  الأساســية 
المجتمعــات  فيهــا  بمــا  المحليــة  المجتمعــات 
الهشــة فــي اليمــن، تعمــل منظمــة إنقــاذ الطفولــة 
فــي عــدة محافظــات، مــن خــال مكاتبهــا وفريقهــا 
الوطنــي، وذلــك فــي مجــالات التعليــم، والحمايــة، 
العيــش،  وســبل  الغذائــي،  والأمــن  والصحــة، 
والتغذيــة، والميــاه، والصــرف الصحــي والنظافــة.

 About partners  عــــــــن الشــركــــــــاء  

مؤسسـة  هـي  للتنميـة  سـبأ  شـباب  مؤسسـة 
والنســـــــــــاء  الشبــــــاب،  يقودهـــــــا  مدنــــي  مجتمـع 
الموحــــــــــــد  الشبـــــــــاب  مكـــــون  يمثلـون  الذيـن 
فاعليـن  كشركـــــــاء  والنســــاء  للشبــــــــاب  الداعــــم 
المؤسسـة  وتركـــز  الســـالم.  وبنــــاء  التنميـة  فـي 
بنـاء  فـي  والنسـاء  الشـباب  مشـاركة  دعـم  علـى 

السياسـية. والمشـاركة  السالم  @shebayouthf

@savethechildrenjer

www.shebayouth.org
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واليافعــات  اليافعيــن  لتمكيــن  مخصصــة  شــبكة 
فــي اليمــن مــع التركيــز بشــكل خــاص علــى الفتيــات 
بيئــة  خلــق  إلــى  الشــبكة  تهــدف  الصغيــرات. 
المعرفــة  داعمــة حيــث يمكــن لأعضائهــا اكتســاب 
نشــطين  أعضــاء  ليصبحــوا  اللازمــة  والمهــارات 
ومؤثريــن فــي المجتمــع، تســعى شــبكة وعــد إلــى 
تعزيــز دور اليافعــات واليافعيــن فــي دفــع التغييــر 

والتنميــة. الاجتماعــي 

 About partners  عــــــــن الشــركــــــــاء  

رابط الشبكة في موقع شيبا

رابط الشبكة في الفيسبوك

https://www.shebayouth.org/project/waed/
https://www.facebook.com/waadnetwork
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